Auftragsverarbeitungsvertrag (AVV)
Wartung und Pflege von IT-Systemen

zwischen
X GmbH
X-StralRe 123
12345 Musterstadt

- Auftraggeber -

und

eh-systemhaus e.K.
Jorg Harzmann
Am Birkenstock 21
D-72505 Krauchenwies
+49 (0) 7576/ 96181 - 0
Harzmann@eh-systemhaus.de
www.eh-systemhaus.de

- Auftragnehmer -
Praambel

Zwischen den Parteien besteht ein Vertragsverhaltnis tber die Wartung und Pfle-
ge von IT-Systemen.

Diese Vereinbarung wird als erganzende Regelung zur Einhaltung der daten-
schutzrechtlichen Vorgaben des Bundesdatenschutzgesetzes (BDSG), insbeson-
dere des 8 11 BDSG (,Auftragsdatenverarbeitung”) geschlossen. Den Parteien ist
bekannt, dass ab dem 25.05.2018 die Datenschutz-Grundverordnung (DSGVO -
EU-Verordnung 2016/679) gilt und sich die Vorgaben der Auftragsdatenverarbei-
tung dann grundsatzlich nach Art. 28 DSGVO richten.

1. Allgemeines

Der Auftragnehmer fuhrt im Auftrag des Auftraggebers Wartungs- und/oder Pfle-
gearbeiten an IT-Systemen des Auftraggebers durch. In diesem Zusammenhang
ist nicht ausgeschlossen, dass der Auftragnehmer Zugriff auf personenbezogene
Daten bekommt bzw. Kenntnis erlangt oder personenbezogene Daten verarbeitet,
um die Wartung und Pflege von IT-Systemen durchzufiihren oder durchfiihren zu
kénnen.
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2. Dauer und Beendigung des Auftrags

(1) Der Auftragnehmer fihrt fir den Auftraggeber Leistungen (Wartung und/oder
Pflege von IT-Systemen) durch. Zwischen den Parteien besteht diesbezuglich ein
Vertragsverhaltnis (,Hauptvertrag®), das entweder auf individuellen vertraglichen
Vereinbarungen, allgemeinen Geschaftsbedingungen oder auf gesetzlichen Rege-
lungen (z.B. BGB) basiert. Diese Vereinbarung beginnt ab Unterzeichnung durch
beide Parteien und gilt fur die Dauer des jeweiligen Hauptvertrages.

(2) Ein auRRerordentliches Kiindigungsrecht jeder Partei bleibt unberihrt.

3. Gegenstand des Auftrags

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

- Fernwartung

- Beseitigung von reproduzierbaren Programmfehlern

- Weitergabe von Updates

- Telefonische und schriftliche Beratung hinsichtlich der im Einsatz befind-
lichen Soft- und Hardware

Hierbeli ist nicht ausgeschlossen, dass der Auftragnehmer Zugriff auf folgende Da-
ten/Datenarten hat:

- Bestandsdaten (Stammdaten Fahrzeuge/Personal etc.)
- Nutzungsdaten (fahrzeug-/personalbezogene Bewegungsdaten etc.)

Kreis der von der Datenverarbeitung Betroffenen:
- Auftraggeber

4. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen uber Art,
Umfang und Verfahren der Wartung und Pflege von IT-Systemen gegenlber dem
Auftragnehmer zu erteilen. Weisungen konnen

X]  schriftlich

X  per Fax

X  per E-Mail

X  mundlich
erfolgen.

(2) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch er-
ganzende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben
unberthrt.

(3) Der Auftraggeber informiert den Auftragnehmer unverztglich, wenn er Fehler
oder UnregelmaRigkeiten im Zusammenhang mit der Wartung und Pflege durch
den Auftragnehmer feststellt.

Seite 2 von 7



5. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablau-
fe so zu gestalten, dass die Daten, auf die er im Zusammenhang mit den War-
tungs-/Pflegearbeiten Zugriff erhalt, vor der unbefugten Kenntnisnahme Dritter
geschutzt sind.

(2) Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen ge-
setzliche Regelungen verstoR3t. Der Auftragnehmer ist berechtigt, die Durchfih-
rung der betreffenden Weisung solange auszusetzen, bis diese durch den Auf-
traggeber bestatigt oder geandert wird.

(3) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen da-
tenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Verein-
barungen und/oder die erteilten Weisungen des Auftraggebers unverziiglich mitzu-
teilen, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der
Verarbeitung beschaftigten Personen erfolgt ist.

(4) Fur den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme
begrinden, dass von ihm fur den Auftraggeber verarbeitete

» besondere Arten bzw. besondere Kategorien personenbezogener Daten
1.S.d. 8 3 Abs. 9 BDSG bzw. Art. 9 DSGVO oder

» personenbezogene Daten, die einem Berufsgeheimnis unterliegen oder

» personenbezogene Daten, die sich auf strafbare Handlungen oder Ord-
nungswidrigkeiten oder den Verdacht strafbarer Handlungen oder Ord-
nungswidrigkeiten beziehen oder

» personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmanRig tbermittelt oder auf sonstige Weise Dritten unrechtmanig zur
Kenntnis gelangt sind, hat der Auftragnehmer den Auftraggeber unverziglich und
vollstandig Uber Zeitpunkt, Art und Umfang des Vorfalls/der Vorfalle in Schriftform
oder Textform (Fax/E-Mail) zu informieren. Die Information muss eine Darlegung
der Art der unrechtmafligen Kenntniserlangung enthalten. Die Information soll zu-
satzlich eine Darlegung maoglicher nachteiliger Folgen der unrechtméafigen Kennt-
niserlangung beinhalten. Der Auftragnehmer ist dartber hinaus verpflichtet, unver-
zuglich mitzuteilen, welche Maflinahmen durch den Auftragnehmer getroffen wur-
den, um die unrechtméaRige Ubermittlung bzw. unbefugte Kenntnisnahme durch
Dritte kUinftig zu verhindern.

(5) Der Auftragnehmer wird ab dem 25.5.2018 seinen Pflichten aus Art. 30 Abs. 2
DSGVO zum Fuhren eines Verarbeitungsverzeichnisses nachkommen.

6. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftragge-
bers durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentiber zur Auskunftserteilung
verpflichtet, soweit dies zur Durchfuihrung der Kontrolle i.S.d. Absatzes 1 erforder-
lich ist.
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(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu
den jeweils Uiblichen Geschéftszeiten vornehmen. Der Auftraggeber wird dabei
Sorge dafir tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefuhrt
werden, sofern die Betriebsablaufe des Auftragnehmers durch die Kontrollen ge-
stort werden. Fur die Erméglichung von Kontrollen durch den Auftraggeber kann
der Auftragnehmer einen Vergutungsanspruch geltend machen.

(4) Der Auftragnehmer ist verpflichtet, im Falle von Malinahmen der Aufsichtsbe-
horde gegentber dem Auftraggeber i.S.d. 8 38 BDSG bzw. ab dem 25.05.2018
nach Art. 58 DSGVO i.V.m. 8 40 BDSG (neu), insbesondere im Hinblick auf Aus-
kunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu
erteilen.

7. Fernwartung

(1) Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch
im Wege der Fernwartung durchfihrt, ist der Auftragnehmer verpflichtet, dem Auf-
traggeber eine wirksame Kontrolle der Fernwartungsarbeiten zu ermoglichen. Dies
kann z.B. durch Einsatz einer Technologie erfolgen, die dem Auftraggeber ermég-
licht, die vom Auftragnehmer durchgefiihrten Arbeiten auf einem Monitor 0.4. Ge-
rat zu verfolgen.

(2) Fur den Fall, dass der Auftraggeber einer Berufsgeheimnispflicht i.S.d. § 203
StGB unterliegt, hat dieser Sorge dafirr zu tragen, dass eine unbefugte Offenba-
rung i.S.d. 8 203 StGB durch die Fernwartung nicht erfolgt. Der Auftragnehmer ist
diesbeziiglich verpflichtet, Technologien einzusetzen, die nicht nur ein Verfolgen
der Téatigkeit auf dem Bildschirm ermdglicht, sondern dem Auftraggeber auch eine
Moglichkeit gibt, die Fernwartungsarbeiten jederzeit zu unterbinden.

(3) Wenn der Auftraggeber bei Fernwartungsarbeiten nicht wiinscht, die Téatigkei-
ten an einem Monitor 0.4. Gerét zu beobachten, wird der Auftragnehmer die von
ihm durchgefiihrten Arbeiten in geeigneter Weise dokumentieren.

8. Unterauftragsverhaltnisse

(1) Die Beauftragung von Subunternehmen durch den Auftragnehmer ist nur mit
schriftlicher Zustimmung des Auftraggebers zulassig.

(2) Der Auftragnehmer hat den Subunternehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu prufen, dass dieser die zwischen Auftraggeber und Auftrag-
nehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat ins-
besondere vorab und regelméaRig wahrend der Vertragsdauer zu kontrollieren,
dass der Subunternehmer die nach 8 9 BDSG bzw. ab dem 25.05.2018 nach Art.
32 DSGVO erforderlichen technischen und organisatorischen MaRhahmen zum
Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist
vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu
ubermitteln. Der Auftragnehmer ist verpflichtet, sich vom Subunternehmer bestéati-
gen zu lassen, dass dieser einen betrieblichen Datenschutzbeauftragten i.S.d. § 4f
BDSG bzw. ab dem 25.05.2018 nach Art. 37 DSGVO i.V.m. § 38 BDSG (neu) be-
stellt hat, soweit dieser gesetzlich zur Bestellung eines Datenschutzbeauftragten
verpflichtet ist.
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(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbar-
ten Regelungen und ggf. erganzende Weisungen des Auftraggebers auch gegen-
Uber dem Subunternehmer gelten. Der Auftragnehmer hat die Einhaltung dieser
Pflichten regelmallig zu kontrollieren.

(4) Die Verpflichtung des Subunternehmens muss schriftlich erfolgen. Dem Auf-
traggeber ist die schriftliche Verpflichtung auf Anfrage in Kopie zu Gbermitteln.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelun-
gen sicherzustellen, dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auf-
traggebers und von Aufsichtsbehdrden auch gegentiber dem Unterauftragnehmer
gelten und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehdrden
vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragneh-
mer diese Kontrollmal3nahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

9. Datengeheimnis

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur
Wahrung des Datengeheimnisses im Sinne des 8 5 BDSG bzw. ab dem
25.05.2018 zur Wahrung der Vertraulichkeit verpflichtet. Der Auftragnehmer ver-
pflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auf-
traggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige
besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutz-
rechtlichen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut
ist. Der Auftragnehmer sichert ferner zu, dass er die bei der Durchfiihrung der Ar-
beiten beschaftigten Mitarbeiter mit den fir sie mafl3geblichen Bestimmungen des
Datenschutzes vertraut macht und diese auf das Datengeheimnis i.S.d. 8 5 BDSG
verpflichtet wurden. Ab dem 25.5.2018 wird der Auftragnehmer stattdessen die in
Satz 2 genannten Personen in einer dem Art. 28 Abs. 3 lit. b) genligenden Weise
zur Vertraulichkeit verpflichten, sofern diese nicht schon anderweitig einer ange-
messenen gesetzlichen Verschwiegenheitspflicht unterliegen.

10. Wahrung von Betroffenenrechten

Der Auftraggeber ist fr die Wahrung der Betroffenenrechte allein verantwortlich.

11. Technische und organisatorische MallBhahmen zur Datensi-
cherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhal-
tung der technischen und organisatorischen Malinahmen, die zur Einhaltung der
anzuwendenden Datenschutzvorschriften erforderlich sind.

(2) Fur den Fall, dass der Auftragnehmer die Wartung und Pflege von IT-
Systemen fur den Auftraggeber auch auf3erhalb der Geschaftsrdume des Auftrag-
gebers durchfihrt (z.B. auch im Falle der Fernwartung), sind vom Auftragnehmer
zwingend die von ihm getroffenen technischen und organisatorischen MaRnahmen
1.S.d. 8 9 BDSG und der Anlage zu 8 9 Satz 1 BDSG als ANLAGE zu diesem Ver-
trag zu dokumentieren. Ab dem 25.05.2018 hat der Auftragnehmer eine Beschrei-
bung der von ihm getroffenen technischen und organisatorischen Maf3hahmen
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nach Art. 32 DSGVO dem Auftraggeber in geeigneter Weise zur Verfigung zu
stellen. Dies beinhaltet auf Aufforderung des Auftraggebers auch Nachweise tber
das nach Art. 32 Abs. 1 lit. d) einzurichtende Verfahren zur regelméaRigen Uberpru-
fung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisa-
torischen Mal3nahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

12. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungs-
ergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auf-
traggeber auszuhandigen. Die Datentrager des Auftragnehmers sind danach phy-
sisch zu l6schen. Dies betrifft auch etwaige Datensicherungen beim Auftragneh-
mer. Die LOschung ist in geeigneter Weise zu dokumentieren. Test- und Aus-
schussmaterial ist unverzuglich zu vernichten oder physisch zu Iéschen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgeméaie Rick-
gabe und Léschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann
auch durch eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Be-
triebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemes-
sener Frist durch den Auftraggeber angekindigt werden.

13. Schlussbestimmungen

(1) Es qilt das Recht der Bundesrepublik Deutschland, wobei die Geltung des UN-
Kaufrechts ausgeschlossen wird.

(2) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die
Wirksamkeit der tibrigen Regelungen des Vertrages nicht.

, den Krauchenwies, den
Ort Datum Datum

- Auftraggeber - - Auftragnehmer -
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Anlage — Technisch-organisatorische Malinahmen

Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder
Chipkarten, Schlussel, elektrische Turoffner, Alarmanlagen, Videoanlagen;
Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwdrter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von Da-
tentragern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des
Systems, z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte,
Protokollierung von Zugriffen;

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden, z.B. Mandantenfahigkeit, Sandboxing;

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten
ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kénnen, sofern diese zuséatzlichen In-
formationen gesondert aufbewahrt werden und entsprechende technischen
und organisatorischen MafRnahmen unterliegen;

Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks
(VPN), elektronische Signatur;

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbei-
tungssysteme eingegeben, verandert oder entfernt worden sind, z.B.: Protokol-
lierung, Dokumentenmanagement;

Verflugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfugbarkeitskontrolle

Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-
Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung
(USV), Virenschutz, Firewall, Meldewege und Notfallplane;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management;

Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);
Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entspre-
chende Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, for-
malisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters, Vor-
abuberzeugungspflicht, Nachkontrollen.
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